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Деглобализация и информационная 
суверенность: контуры нового мира 

В.В. Ермоленков 

Академия управления при Президенте Республики Беларусь 

Аннотация. В статье рассматриваются современные трансформации гло-
бальной экономической системы, связанные с деглобализацией, ростом 
панрегиональных воспроизводственных контуров и усилением стремле-
ния государств к экономическому и информационному суверенитету. Ав-
тор анализирует механизмы манипулирования массовым сознанием от 
классических до современных цифровых технологий, включая алгоритмы 
нейросетей, микротаргетинг и информационные пузыри. Особое внимание 
уделяется роли информационной автаркии как инструмента защиты от 
неоколониальной эксплуатации и сохранения суверенного развития. Дела-
ется вывод о необходимости сочетания информационного суверенитета с 
реальными экономическими реформами и формированием критического 
мышления в обществе. 
Ключевые слова: деглобализация, воспроизводственные контуры, ин-
формационная автаркия 

Deglobalization and information sovereignty: 
The contours of a new world 

V.V. Ermolenkov

Academy of Public Administration under the President of the Republic of Bela-
rus 

Abstract. This article examines the current transformations of the global eco-
nomic system associated with deglobalization, the growth of pan-regional re-
productive circuits, and the increasing drive of states towards economic and in-
formation sovereignty. The author analyzes the mechanisms of mass conscious-
ness manipulation, from the classical to modern digital technologies, including 
neural network algorithms, microtargeting, and filter bubbles. Particular atten-
tion is paid to the role of information autarky as a tool for protecting against 
neocolonial exploitation and ensuring sovereign development. The article con-
cludes that information sovereignty must be combined with real economic re-
forms and the promotion of critical thinking within society. 
Keywords: deglobalization, reproductive circuits, information autarky 
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В условиях исторически неизбежного процесса глобализации 
сложилась экономическая система планетарного масштаба. Она 
возглавлялась Соединёнными Штатами Америки, а остальные страны – 
лидеры мир-системы – выполняли функции центров накопления капитала 
с целью его последующего приращения. Посредством деятельности 
транснациональных корпораций они контролировали практически все 
рынки. При этом результатом экономического взаимодействия стран 
капиталистического центра и периферийных экономик стало извлечение 
империалистической ренты. Таким термином Самир Амин определил 
часть прибавочной стоимости, которая создаётся в странах периферии, но 
присваивается ТНК-капиталом в странах центра. В том числе был 
обеспечен контроль над многими средствами массовой информации 
(СМИ) и иными решениями в области информирования и коммуникации 
широких масс населения.  

Еще Финеас Барнум, Эдвард Бернейс и Уолтер Липпман, ставшие 
классиками, создавшими и эффективно применившими PR-подходы, могли 
влиять на широкие массы людей. Они чётко понимали, что толпе нужно 
давать прельщающую её иллюзию, а не очевидность. Делать это должен 
вожак (кумир, авторитет). Масса людей ему верит. Под разговоры о демо-
кратичности и мудрости народа, узкий круг людей манипулирует массой, 
понимая, что основой её психологии является стадный инстинкт, описан-
ный в книгах Уилфреда Троттера и Гюстава Ле Бона [1;2]. Тогда, если надо 
принимать какие-либо решения, первым побуждением толпы, как правило, 
является следование примеру лидера. Люди, обладающие критическим 
мышлением есть, но в любой популяции около 60-70% людей принимают 
решения в условиях высокой внушаемости и подверженности социальным 
нормам. Они практически безропотно следуют за социальными и инфор-
мационными трендами. Современные информационные технологии ради-
кально усиливают манипуляцию. Например, алгоритмы искусственного 
интеллекта точно подбирают контент под конкретного пользователя, влияя 
на него.  

Фактически передовые страны капиталистической мир-системы мо-
нополизировали всё, связанное с информационной революцией, в частно-
сти, развитие информационных технологий, интернета и спутниковой свя-
зи. Возникла глобальная система информационного обмена с наднацио-
нальной инфраструктурой. В основном всё это управлялось западными 
транснациональными корпорациями (ТНК): Google, Meta, Amazon Web 
Services. Информация стала глобальным ресурсом, свободно циркулирую-
щим вне границ, но при этом управление вниманием и поведением людей 
достигло беспрецедентного уровня. Соответственно, в эпоху информаци-
онной революции неометрополии получили новые возможности извлече-
ния империалистической ренты.  
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 Даже в далёком прошлом манипулирование сознанием масс в мас-
штабах планеты давало выдающиеся результаты. В 1947 г. в Швейцарии 
Фридрихом фон Хайеком было основано Общество Мон-Пелерин, которое 
ставило целью продвижение либеральной экономической мысли как реак-
ции на кейнсианство и социалистические проекты. Эта группа создавала 
идеологическую основу, легитимирующую экономическую политику дере-
гуляции, приватизации, свободных рынков. По сути, это была манипуля-
ция сознанием, «управление восприятием» в экономике. С помощью авто-
ритетов, публикаций и СМИ у масс людей по всему миру формировались 
устойчивые стереотипы: «государство всегда плохо управляет», «рынок 
саморегулируется». В конце концов, экономический неолиберализм дей-
ствительно стал мэйнстримом. Множество людей в разных странах выхо-
дили на митинги и пытались свергать существующие режимы ради данной 
модели, которая в реальности вела к десуверенизации экономики. 

В условиях интегрированности стран периферии и полупериферии в 
глобальную капиталистическую мир-систему их попытки модернизиро-
ваться и догнать лидеров по уровню развития являются совершеннейшей 
иллюзией. Дело в том, что в отношениях с аутсайдерами используются не 
только информационные технологии, но и множество иных, показавших 
свою практическую эффективность, механизмов, традиционно применяе-
мых в ходе взаимодействия неометрополий с неоколониями.  

Амин указывал, что периферийные страны могут по-настоящему раз-
виваться в целостном смысле, только если они оторвутся от эксплуататор-
ской мировой системы. Процесс выхода из сложившейся системы глобаль-
ного разделения труда, навязанной странами центра, он обозначил терми-
ном delinking, указав, что он возможен путём создания экономических со-
юзов в региональном масштабе [3].  

В перспективе, в случае распада системы с гегемонией США, 
наилучшим вариантом устройства жизни человечества видится комплекс 
самодостаточных воспроизводственных контуров, один из которых будет 
связан с Российской Федерацией в качестве его ядра [4]. Соответственно, 
будущее процветание Республики Беларусь, как можно предполагать, бу-
дет зависеть от эффективности экономического взаимодействия с Россией 
уже на старте процесса создания такого контура. 

Россия и Беларусь долгие годы жили в тени глобального Запада, пы-
таясь практически на любых условиях встроиться в процесс глобализации. 
Стратегическая цель развития, в принципе, сводилась к тому, чтобы стать 
частью Запада. При этом не учитывался тот факт, что развитие, о необхо-
димости которого мы говорили, институты, к которым мы хотели присо-
единиться, а также социальные технологии, которые мы рассматривали как 
нечто универсальное, на самом деле, лишь проекция западного историче-
ского опыта с ориентацией на процветание за счет эксплуатации других 
стран. 
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Рассмотрение Запада в качестве субъекта, выдающего менее разви-
тым странам рекомендации, оказалось глубоко встроено в наш способ 
мышления, в язык, в особенности построения государственных институ-
тов. Фактически дошла до логического завершения ментальная колониза-
ция, продолжавшаяся в течение столетий. Сейчас мы находимся в пере-
ходном состоянии от мысли о себе как о части западного мира, то есть 
глобального общества, к представлению себя суверенным центром. 

Философ Александр Дугин в своих работах показал, что для того, 
чтобы стать значимым полюсом возникающего многополярного мира, не-
обходим не просто декларативный отказ от либеральной идеологии. Пред-
стоит выявление её проявлений во всех сферах жизни и выработка альтер-
нативных решений, связанных с суверенитетом [5]. Самосознание всего 
общества должно двигаться в сторону делиберализации с полным осво-
бождением от внешнего управления. По мысли А. Дугина под началом 
России должны, в конце концов, объединиться многие народы, которые 
заинтересованы в том, чтобы противостоять капиталистическому англо-
саксонскому миру и развиваться, самостоятельно сделав выбор в пользу 
более справедливого варианта общества [6].  

Нарастание неравенства в ходе перераспределения результатов гло-
бальной хозяйственно-экономической деятельности профессор Оливье 
Бланшар считает первой и важнейшей силой, предопределившей запуск 
процесса деглобализации. 

На второе место он ставит риски для экономической безопасности, 
связанные с длинными цепочками поставок. Выпадение одного или не-
скольких звеньев в цепочке создаёт шок предложения того или иного това-
ра. Риск ниже при размещении производства в собственной или друже-
ственной стране.  

В качестве третьей силы автор называет стремление к национальной 
безопасности, когда возможно так удовлетворять потребности, чтобы 
обеспечивать самосохранение нации на основе её базовых ценностей, а 
также процессы воспроизводства и прогрессивного развития. 

Четвертой силой можно считать экономическую политику государ-
ства, ориентированную на создание конкурентных преимуществ отече-
ственным производителям.  

С этим связана и пятая сила деглобализации. Та или иная тактика 
поддержки зелёной экономики и борьбы с климатическими изменениями 
может предопределить различия в конкурентоспособности фирм из разных 
стран. Реакцией с высокой вероятностью станет ослабление международ-
ной торговли [7].  

Практическим результатом действия перечисленных обстоятельств 
становится ослабление экономической взаимозависимости стран. Вместо 
завершившегося периода глобальной интеграции страны начинают сосре-
дотачиваться на сотрудничестве в рамках региональных блоков или сою-



179 

зов, основанных на сходстве внешнеполитических позиций. В ходе дегло-
бализации уже сформировался многополярный мир. Страны, претендую-
щие на роль новых лидеров мирового развития, жёстко конкурируют меж-
ду собой. 

Экологический принцип конкурентного исключения утверждает, что 
в случае, когда два вида зависят от одних и тех же ограниченных ресурсов, 
конкуренция делает невозможным их устойчивое сосуществование в од-
ной эконише. Итогом вытеснения менее приспособленных станет фраг-
ментация территории, когда у каждого вида появляется своя зона обита-
ния, за сохранение которой он будет бороться. 

Это означает, что деглобализация и ослабление связей в рамках ранее 
сложившейся конфигурации мировой экономики вполне может привести к 
геополитической фрагментации мира. При этом будут формироваться от-
носительно самостоятельные макрорегиональные экономики – воспроиз-
водственные контуры. Каждый из этих панрегионов может выстраивать 
внутренние производственные цепочки и институты для замещения преж-
них глобальных каналов. 

Это одновременно открывает возможности для преодоления неоко-
лониальной зависимости от стран капиталистического центра. Фактически 
речь идёт об «автаркии больших пространств», в полном соответствии с 
теорией немецкого экономиста Фридриха Листа [8]. В идеале автаркия 
предполагает: 

– полную ресурсную самодостаточность (продовольствие, энергия); 
– экономическую изоляцию; 
– культурно-информационную изоляцию; 
– технологический суверенитет. 

Следует отметить, что Ф. Лист, понимая пользу от эффекта расшире-
ния рынка, допускал экономическую интеграцию между странами, нахо-
дящимися на приблизительно одинаковом уровне технологического разви-
тия. Его главной мыслью было избежание экономической эксплуатации в 
случае бизнес-связей с более развитыми партнерами. Сказанное вполне 
применимо к современной ситуации, когда явно прослеживается тренд на 
регионализацию и обсуждается целесообразность автаркии больших про-
странств. 

В подобных условиях возникает закономерный вопрос о возможно-
сти совмещения информационной автаркии, организуемой структурами 
управления зарождающихся панрегионов на фоне продолжающейся ин-
формационной глобализации. Ведь следует признать, что исторически 
борьба с информационными революциями велась всегда, но полностью 
сдержать распространение информации никогда не удавалось. Информа-
ционные революции неизбежно преодолевали барьеры. Власти могут за-
медлить, фильтровать, перенаправлять потоки информации, но не способ-
ны полностью их остановить. Более того, жёсткий контроль часто вызыва-
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ет обратный эффект – усиливает интерес к запрещённому и подрывает ле-
гитимность власти. 

Сценарий развития человечества, связанный с формированием вос-
производственных контуров, предполагает и наличие тенденции к их ин-
формационной автаркии. Стремление государств к информационной суве-
ренности выражается в: 

– создании «суверенного интернета» (пример России) – национальных 
систем маршрутизации и системы доменных имен (domain names system – 
DNS); 

– формировании «Великого фаервола» (Китай) – фильтрации глобаль-
ного трафика и национализации информационной среды; 

– продвижении национальных операционных систем, социальных се-
тей, мессенджеров (WeChat в Китае, «ВКонтакте» и «Рутуб» в России). 

Однако, на сегодняшний день глобальная инфраструктура интернета 
технически основана на: 

– международной системе корневых DNS-серверов, расположенных в 
странах-лидерах капитализма (США, ЕС, Япония); 

– магистральных оптоволоконных кабелях, пересекающих океаны и 
границы (например, SeaMeWe-5, Asia-America Gateway); 

– глобальных спутниковых сетях (Starlink, OneWeb, китайская 
Hongyun), обеспечивающих прямую связь без учета наземных границ. 

Таким образом, надо признать, что информационная автаркия, пони-
маемая как полная техническая изоляция информационной системы за-
рождающихся панрегионов, на текущий момент практически невозможна. 
Для этого необходим разрыв с физической архитектурой интернета. Соот-
ветственно, необходимо ставить вопрос о создании собственной альтерна-
тивной системы, что вполне возможно, хотя и крайне затратно.  

Технически частичная изоляция внутри панрегиона возможна при со-
здании собственной системы доменных имён (DNS). Кроме этого, для по-
вышения эффективности сетевой коммуникации необходимо с помощью 
специального оборудования организовать процесс маршрутизации – прие-
ма / передачи пакетов между устройствами наиболее оптимальным путём. 
Но конечной целью этих действий является запрет транзита трафика через 
внешние маршруты с принудительной локальной маршрутизацией. Чтобы 
организовать локализацию трафика внутри панрегиона, когда ставится 
цель информационной деглобализации, государство должно создать ин-
фраструктуру хранения данных внутри своих границ, то есть иметь соб-
ственные облачные и дата-центры, как это сделано в Китае, России или 
ОАЭ.  

В качестве меры противодействия информационной колонизации це-
лесообразно использование технологии «глубокой инспекции пакетов» 
(Deep Packet Inspection). Тогда возможна проверка сетевых пакетов с учё-



181 

том содержимого, что позволяет фильтровать трафик и накапливать стати-
стическую информацию о нём. 

Если приводить примеры уже реализованных технических решений, 
то можно рассмотреть результативные действия Китая на этом направле-
нии. В 1998 г. Министерством общественной безопасности КНР был запу-
щен проект «Золотой щит». Благодаря ему политически нежелательная 
информация стала фильтроваться на пограничных маршрутизаторах. А 
значит, она перестала попадать в компьютерную сеть страны. Современное 
название системы, ограничивающей доступ населения к некоторым ино-
странным сайтам и цензурирующей онлайн-поток, – Great Firewall. Неже-
лательный для китайского народа контент сканируется по веб-страницам, 
URL-адресам, а также по ключевым словам.  

Существует также ряд организационных и институциональных ас-
пектов эффективной изоляции от нежелательного зарубежного контента. В 
частности, для решения данной проблемы требуется развитие законода-
тельной базы. В качестве успешных примеров здесь можно привести Закон 
Российской Федерации «О суверенном интернете», а также Закон Китай-
ской Народной Республики «О кибербезопасности». Определённую слож-
ность может представлять и дефицит технических компетенций по управ-
лению магистральными провайдерами. Но всё это разрешимо при наличии 
у руководителей, создающих панрегион, политической воли для ограниче-
ния глобальных платформ и сервисов. Тогда через государственных IT-
операторов можно будет обеспечить доминирование госструктур в управ-
лении ключевой инфраструктурой данной сферы. Параллельно необходи-
мо создавать альтернативу популярным западным соцсетям и платформам. 
В границах панрегиона как воспроизводственного контура должны рабо-
тать аналоги популярных сегодня IT-продуктов. Например, Китайским 
аналогом Google является Baidu, вместо YouTube там используется Youku 
Tudou, вместо WhatsApp – WeChat, Twitter заменён на Weibo. Интернет-
коммерция эффективно обеспечивается с помощью платформы Alibaba, но 
не Amazon.  

Россия также активно реализует стратегию импортозамещения в 
сфере информационных технологий. Особенно интенсивно процесс идёт с 
2022 г. с ориентацией на полный переход к отечественным решениям в 
ключевых цифровых продуктах. В стране явно поставлена цель, связанная 
с созданием замкнутой IT-экосистемы. При этом западные сервисы актив-
но заменяются локальными аналогами. Так в сегменте операционных си-
стем достаточно широко используются Astra Linux Common Edition, РЕД 
ОС, Альт Линукс, РОСА, «ОСнова» и другие. Крупнейшая в России 
соцсеть – ВКонтакте. Также широко используются Одноклассники, патри-
отическая сеть ЯRUS, а также TenChat, ориентированная на бизнесменов. 
Следует признать, что часть проектов всё ещё находится в стадии развития 
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и уступает по технологичности западным аналогам. Особенно это пока за-
метно в сфере мобильных ОС и крупных облачных решений. 

Таким образом, в условиях, когда появилось осознание, что ради из-
влечения Западом империалистической ренты населением стран полупе-
риферии и периферии умело, долго и достаточно успешно манипулирова-
ли, можно признать целесообразным использовать так называемые «ин-
формационные пузыри» в качестве способа борьбы с экономической экс-
плуатацией. Под этим понимается эффект, описанный Эли Парайзером, 
когда алгоритмы соцсетей и поисковиков персонально под пользователя 
подбирают, какие посты и ссылки ему показывать [9].  

Сказанное означает, что для достижения экономического (а также 
идеологического и информационного) суверенитета целесообразно созда-
ние системы фильтров в информационных потоках, чтобы люди получали 
только ту информацию, которая способствует: 

– противодействию либеральной идеологии, легитимирующей нера-
венство и колониализм; 

– поддержке политики государства по устранению экономической 
эксплуатации; 

– формированию ценностей социальной справедливости и технологи-
ческого суверенитета. 

Технически это реализуемо и способно обеспечить консолидацию 
общества вокруг национальной экономической модели при одновремен-
ном снижении зависимости от глобальных инфокорпораций и цифрового 
колониализма. Но при этом надо отдавать себе отчёт, что манипулирова-
ние остаётся. Меняется только субъект. Вместо глобального капитала на 
сознание масс начинает влиять национальное государство. Суть – контроль 
над информацией – сохраняется. 

Следовательно, необходимо сочетать фильтрацию контента с про-
свещением людей, то есть формировать их способность к критическому 
восприятию идеологий, а не лишь блокировать их. Навыки критического 
мышления позволяют человеку подвергать полученную информацию ана-
лизу и оценке на достоверность. Далее логические рассуждения на основе 
правдивых сведений позволят подобрать аргументы для того, чтобы при-
нимать рациональные решения. 

На таких людей управленческая элита может смело опираться, если 
она сформировала реальную стратегию экономических реформ. В ином 
случае информационная изоляция лишь создаст медийное оправдание дей-
ствиям руководства любой страны, что само по себе не способно обеспе-
чить высокое качество управления. 
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